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FSFP in diretta

Il Forum «Sicurezza interna» del 4 novembre al Casino di Berna è alle porte. Nell’ultimo numero di police abbiamo 
annunciato i nomi dei nostri relatori. Ora vorremmo sentire la loro opinione sull’intelligenza artificiale in  
generale, in particolare nell’ambito delle forze di polizia. Per questo motivo, gli abbiamo chiesto in anticipo  
una breve dichiarazione. 

Testo: Alexia Hungerbühler; Foto: mad

Forum «Sicurezza interna»: La valutazione delle e dei relatori →

Sicurezza 4.0 – Fino dove può spingersi  
la polizia con l’IA?

I recenti progressi 
dell’intelligenza arti-
ficiale, sostenuti dalla 
crescente potenza di 
calcolo, dall’aumento 
del volume dei dati 
generati e dal miglio-
ramento degli algo-
ritmi di apprendi-
mento automatico, 
hanno portato a im-
portanti innovazioni 
quali la serie di algo-
ritmi Alpha di Deep-
mind di Google o Chat
GPT di OpenAI.

La velocità di questa crescita tecnologica 
è esponenziale e la sua diffusione è sia oriz-
zontale (tra Stati) che verticale (dagli attori 
statali a quelli non statali). Ciò apre prospet-
tive allarmanti circa i potenziali usi malevoli 
di questa tecnologia e i mezzi per prevenirli. 
Inoltre, evoluzioni simili si osservano in altre 
tecnologie emergenti come l’informatica 
quantistica, le nanotecnologie, le neuro-
scienze o la biologia sintetica. La convergenza 
di queste tecnologie apre la strada a progressi 
scientifici considerevoli, con implicazioni 
molto positive per l’umanità. Tuttavia, a causa 
della rapida democratizzazione di queste tec-
nologie, non si può escludere il rischio di un 
uso improprio e, soprattutto, malevolo. Ciò ha 
un impatto diretto sul lavoro delle forze di po-
lizia. Da un lato, queste tecnologie creano 
nuovi rischi che richiedono nuove compe-

L’intelligenza artifi-
ciale (IA) sta accele-
rando le trasforma-
zioni digitali che 
hanno già profonda-
mente influenzato il 
lavoro della polizia. 
L’obiettivo principale 
è quello di aumen-
tare l’efficienza. L’IA 
interviene nell’assi-
stenza alla redazione 
di rapporti, nelle tra-
scrizioni, nelle tradu-

zioni, nel riconoscimento biometrico, nell’e-
laborazione dei dati ... Questi strumenti pro-
mettono di agire più rapidamente, meglio e 
su scala più ampia. Numerosi rapporti inter-
nazionali raccomandano un quadro etico e 
giuridico, l’adeguamento delle organizzazioni 
e dei processi, il rafforzamento delle infra-
strutture e una formazione mirata.

Ma è sufficiente?
Il cambiamento non riguarda solo gli 

strumenti. Riguarda la natura stessa della cri-
minalità e delle risposte da dare. Non basta 
fare «più dello stesso»: si possono davvero af-
frontare minacce nuove con schemi vecchi?

In questa emergenza tecnologica, c’è il 
rischio di costruire risposte senza aver com-
preso a fondo il problema.

Ciò che ancora manca è una conoscenza 
approfondita dell’integrazione delle diverse 
forme di IA nelle strutture criminali, del loro 
potenziale in nuove strategie di risposta e 
delle loro successive evoluzioni.

In sintesi, è necessario un programma 
di ricerca a lungo termine, in grado di identi-
ficare con precisione gli usi, le capacità, i ri-
schi e i limiti dell’IA, al fine di chiarire pro-
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gressivamente le scelte cruciali che si impon-
gono nella pratica.
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L’IA sta trasformando 
il lavoro della polizia 
e in questo contesto 
sono indispensabili 
dei vincoli giuridici. 
La Svizzera ratifi-
cherà la Convenzione 
sull’IA del Consiglio 
d’Europa e la tra-
sporrà nel diritto 
svizzero in modo set-
toriale. Poiché la 

Confederazione non regola direttamente l’uso 
dell’IA a livello cantonale per mancanza di 
competenza, a livello cantonale sorgono in-
certezze giuridiche. I Cantoni si trovano ad 
affrontare la sfida di regolamentare autono-
mamente l’uso dell’IA senza sapere quale sarà 
la portata delle revisioni a livello federale. 
Tuttavia, già oggi esistono chiare direttive del 
Tribunale federale: la sorveglianza basata 
sull’IA, come la ricerca automatizzata di vei-
coli e il riconoscimento facciale, è consentita 
solo con una base giuridica sufficientemente 
precisa.

La decisione sulla legge di polizia di Lu-
cerna del 17 ottobre 2024 lo ha chiarito e ob-
bliga i Cantoni a emanare norme precise in 
materia di limitazione delle finalità, termini 
di conservazione e meccanismi di controllo. 
Anche l’attuale dibattito sulla revisione della 
legge di polizia di Zurigo sottolinea che le 
leggi cantonali devono disciplinare l’uso 
dell’IA in modo differenziato, trasparente e 
conforme ai diritti fondamentali.

L’esempio dell’acquisto del sistema au-
tomatizzato di identificazione delle impronte 
digitali (AFIS), la revisione della legge fede-
rale sui sistemi d’informazione di polizia 
della Confederazione (BPI) e la futura piatta-
forma nazionale di consultazione POLAP mo-
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L’intelligenza artifi-
ciale pone nuove 
sfide alle autorità di 
sicurezza, ma allo 
stesso tempo offre 
nuove opportunità. I 
criminali utilizzano 
gli strumenti di intel-
ligenza artificiale in 
modo creativo, inten-
sificando gli attuali 
sviluppi della crimi-
nalità. Ad esempio, la 
creazione di e-mail di 
phishing, deepfake o 

malware è ora possibile anche per persone 
senza conoscenze tecniche preliminari. Inol-
tre, l’uso dell’IA rende più facile sfruttare le 
vulnerabilità dei sistemi informatici. Allo 
stesso tempo, l’IA offre anche opportunità in-
novative per le moderne autorità di sicurezza: 
l’automazione, il riconoscimento facciale o 
l’analisi di grandi quantità di dati possono 
supportare le indagini. L’IA può esserci d’aiuto 
anche nell’amministrazione: i chatbot digitali 
consentono un accesso agevole alle informa-
zioni o facilitano la corrispondenza. Questo 
aumento di efficienza consente ai nostri col-
laboratori di concentrarsi sui loro compiti 
principali. Per questo motivo è importante ri-
flettere su nuove possibilità di impiego dell’IA 
e continuare a sviluppare la tecnologia. Infine, 
anche i poteri giuridici sono decisivi, perché 
solo con condizioni quadro vincolanti è pos-
sibile un’efficace azione penale. L’IA fa parte 
del futuro, anche come parte delle autorità di 
sicurezza.
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tenze e, dall’altro, possono anche migliorare 
il lavoro della polizia, in particolare nel campo 
della scienza forense.

strano quanto l’uso dell’IA influisca sul trat-
tamento dei dati personali particolarmente 
sensibili.
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L’intelligenza artifi-
ciale sta entrando 
nella formazione 
della polizia e offre 
più opportunità che 
rischi. Il concetto glo-
bale di politica for-
mativa (BGK) (vedere 
bgk-cgf.ch) tiene già 
conto delle compe-
tenze future che sa-
ranno influenzate 
dall’IA.

Le simulazioni basate sull’IA consen-
tono alle forze di polizia di addestrarsi in sce-
nari imprevedibili, dalle conversazioni volte 
a placare le tensioni alle complesse opera-
zioni di intervento in spazi virtuali. Se utiliz-
zata in modo sensato, l’IA può aumentare l’ef-
fetto di apprendimento e ottimizzare le ri-
sorse. Tuttavia, l’essere umano rimane al cen-
tro: l’intuizione, l’esperienza e l’etica non 
possono essere sostituiti da alcun algoritmo. 
L’IA deve facilitare l’apprendimento, non so-
stituire le persone. 

Ecco perché è fondamentale trovare un 
equilibrio tra tecnologia e controllo. I critici 
spesso citano la protezione dei dati, e a ra-
gione. Proprio per questo è compito della for-
mazione sensibilizzare le future forze dell’or-
dine a un uso responsabile dei dati, alla tra-
sparenza e alla proporzionalità.

Studi internazionali dimostrano che lad-
dove la protezione dei dati e l’etica sono state 
integrate nella formazione, aumenta anche 
l’accettazione delle nuove tecnologie. Esempi 
provenienti dagli Stati Uniti o dai Paesi Bassi 
dimostrano come l’IA venga utilizzata, ad 
esempio, nella formazione sulla descalation 
o nell’analisi dei crimini informatici. Per la 
polizia svizzera vale il principio seguente: non 
dobbiamo chiuderci alla realtà digitale, per-
ché la sicurezza di domani richiede agenti di 
polizia competenti, che utilizzino l’IA in modo 
critico e la padroneggino in modo responsa-
bile. ←
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L’utilizzo dell’intelli-
genza artificiale da 
parte della polizia è 
una delle più recenti 
frontiere della sicu-
rezza pubblica. Stru-
menti come l’analisi 
predittiva dei reati,  
i sistemi di sorve-
glianza automatiz-
zata, agevolazioni 
per traduzioni e tra-
scrizioni nonché 
supporti elettronici 
d’indagine promet-
tono di rendere più 
efficienti le attività 
investigative e di 
prevenzione. I van-
taggi sono evidenti: 

maggiore rapidità nell’identificazione dei 
sospetti, ottimizzazione delle risorse opera-
tive e possibilità di anticipare situazioni di 
rischio.

Tuttavia, l’impiego dell’IA pone interro-
gativi etici e giuridici. L’uso massiccio di dati 
sensibili può minare la privacy, mentre il ri-
schio di errori, frutto di dati falsati, impone 
cautela. Per questi motivi, bisogna creare una 
base giuridica che preveda limiti definiti per 
il suo utilizzo. In Svizzera attualmente non 
esiste una normativa federale specifica per 
regolamentare l’utilizzo dell’IA in polizia, ma 
il suo impiego è soggetto al rispetto della 
Legge sulla protezione dei dati e ai principi 
dello Stato di diritto.

In conclusione, l’IA offre opportunità per 
la sicurezza, ma richiede un uso responsabile, 
trasparente e regolamentato per non compro-
mettere le attività investigative, attraverso 
l’uso di dati non verificati, e le libertà indivi-
duali. Anche in questo ambito, etica e deon-
tologia degli agenti giocheranno un ruolo fon-
damentale.
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