FSFP en direct

Forum «Sécurité intérieure» : Evaluation des intervenants -
Sécurité 4.0- Jusqu’ou la police
peut-elle aller avec I'lA?

Le Forum «Sécurité intérieure» du 4 novembre au Casino de Berne approche a grands pas. Dans le dernier
numéro du journal fédératif police, nous avons dévoilé les noms de nos invités. Nous aimerions maintenant
connaitre leur point de vue sur l'intelligence artificielle en général, et en particulier dans le domaine des forces
de police. Raison pour laquelle nous leur avons demandé de faire une breve déclaration.

Texte: Alexia Hungerbiihler; photos: mad

Sécurité 4.0

Jusqu'ou la police peut-elle
aller avec I'lA?
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Lintelligence artifi-
cielle (IA) accélere les
transformations nu-
mériques qui ont
déja profondément
influencé le travail
policier. Lobjectif
principal est de ga-
gner en efficacité.
Elle intervient dans

Olivier Ribaux
Professeur a I’Ecole

l'aide a la rédaction
derapports, les trans-
criptions, les traduc-
tions, la reconnais-
sance biométrique, le traitement de don-
nées ... Ces outils promettent d'agir plus vite,
mieux, a plus grande échelle. De nombreux
rapports internationaux recommandent un
cadre éthique et juridique, I'adaptation des
organisations et des processus, le renforce-
ment des infrastructures ainsi qu'une forma-
tion ciblée.

des sciences crimi-
nelles de I'Université
de Lausanne

Mais est-ce suffisant?

Le changement ne concerne pas seule-
ment les outils. Il touche a la nature méme de
la criminalité et des réponses a y apporter. I1
ne suffit pas de faire «plus de la méme
chose»: peut-on vraiment affronter des me-
naces nouvelles avec des schémas anciens?

Dans cette urgence technologique, il
existe un risque de construire des réponses
sans avoir suffisamment compris le probléme.

Ce qui manque encore, c’'est une connais-
sance approfondie de l'intégration des diffé-
rentes formes d'IA dans les structures crimi-
nelles, de leur potentiel dans de nouvelles
stratégies de réponse, et de leurs évolutions
successives.

En somme, il faut un programme de re-
cherche inscrit dans la durée, capable de cer-
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ner avec précision les usages, les capacités,
lesrisques et les limites de I'IA, afin d’éclairer
progressivement les choix cruciaux qui s'im-
posent dans les pratiques.

Les progres récents
de l'intelligence arti-
ficielle, portés par la
puissance de calcul
croissante, 'augmen-
tation du volume de
données générées et
I'amélioration des al-
gorithmes d'appren-

Dr Jean-Marc Rickli
Directeur des risques  tissage automatique,

ont conduit a des
avancées majeures
telles que la série
d’algorithmes Alpha
de Deepmind de Goo-
gle ou ChatGPT d’OpenAl. La vitesse de cette
croissance technologique est exponentielle et
sa prolifération est a la fois horizontale (entre
Ftats) et verticale (des acteurs étatiques aux
acteurs non étatiques). Cela ouvre des pers-
pectives alarmantes quant aux utilisations
potentiellement malveillantes de cette tech-
nologie et aux moyens de les prévenir. Par
ailleurs, des évolutions similaires peuvent
étre observées dans d'autres technologies
émergentes telles que l'informatique quan-
tique, les nanotechnologies, les neurosciences
ou la biologie synthétique. La convergence de
ces technologies ouvre la voie a des avancées
scientifiques considérables, aux implications
tres positives pour '’humanité. Cependant, en
raison de la démocratisation rapide de ces

globaux et émer-
gents au Centre de
politique de sécurité
de Genéve (GCSP)



technologies, le risque d'utilisations abusives,
et surtout malveillantes, ne peut étre exclu.
Ceciimplique directement le travail des forces
de police. D'une part ces technologies créent
de nouveaux risques qui requiérent de nou-
velles compétences et d’autre part, ces tech-
nologies peuvent également améliorer le tra-
vail de la police notamment dans le domaine
forensique.

LTIA modifie le travail
de la police - des
garde-fousjuridiques
sont indispensables
dans ce contexte. La

Suisse ratifiera la

convention du Conseil

! de I'Europe sur I'IA

Martina Arioli etla transposera dans
Avocate, lic. iur, le droit suisse de
LL.M. maniere sectorielle.

Comme la Confédéra-
tion ne réglemente pas directement l'utilisa-
tion de I'IA au niveau cantonal faute de com-
pétence, des incertitudes juridiques appa-
raissent au niveau cantonal. Les cantons sont
confrontés au défi de réglementer de maniere
autonome l'utilisation de I'IA sans savoir
jusqu’ou iront les révisions au niveau fédéral.
Cependant, il existe déja aujourd’hui des di-
rectives claires de la Cour fédérale: la surveil-
lance assistée par I'IA, telle que la recherche
automatisée de véhicules et la reconnais-
sance faciale, n'est autorisée que si elle repose
sur une base légale suffisamment précise.

La décision relative a la loi sur la police
lucernoise du 17 octobre 2024 l'a clairement
établi et oblige les cantons a adopter des ré-
glementations précises en matiere de limita-
tion de la finalité, de délais de conservation
et de mécanismes de controle. Le débat ac-
tuel sur la révision de la loi sur la police zuri-
choise souligne également que les lois canto-
nales doivent réglementer 'utilisation de I'TA
de maniere différenciée, transparente et
conforme aux droits fondamentaux.
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Lexemple de l'acquisition du systéeme automatisé d'identifica-
tion des empreintes digitales (AFIS), de la révision de la loi fédérale
sur les systemes d'information de police de la Confédération (LIPC)
et de la future plateforme nationale de consultation POLAP montre
a quel point l'utilisation de I'IA affecte le traitement des données per-
sonnelles particulierement sensibles.

La police a besoin de bases légales claires pour utiliser I'IA dans
le but de prévenir les menaces a I'Etat de droit. La question centrale
reste de savoir comment concilier I'efficacité technologique et la pro-
tection des droits fondamentaux.

Lintelligence artificielle pose de nouveaux
défis aux autorités chargées de la sécurité,
mais leur offre également de nouvelles op-
portunités. Les criminels utilisent les outils
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. d’IA de maniere créative, ce qui renforce les

‘ \\‘Y * tendances actuelles en matiére de criminalité.
é. Ainsi, la création de courriels de phishing, de
deepfakes ou de logiciels malveillants est dé-

Holger Miinch sormais accessible méme aux personnes sans
Président de connaissances techniques préalables. De
I'Office Fédéral de plus, l'utilisation de I'IA facilite I'exploitation
Police Criminelle des failles des systémes informatiques. Paral-
(Bundeskriminalamt)  lélement, I'IA offre également des possibilités

innovantes aux autorités chargées de la sécu-
rité modernes: 'automatisation, la reconnaissance faciale ou I'ana-
lyse de grandes quantités de données peuvent faciliter les enquétes.
LIA peut également nous aider dans le domaine administratif: les
chatbots numériques permettent un acces facile a l'information ou
facilitent la correspondance. Ce gain d’efficacité permet a nos colla-
borateurs de se concentrer sur leurs taches principales. C'est pourquoi
il est important de réfléchir a de nouvelles applications de 'IA et de
continuer a développer la technologie. Enfin, les pouvoirs juridiques
sont également déterminants, car seules des conditions-cadres contrai-
gnantes permettent une poursuite pénale efficace. LIA fait partie de
'avenir, y compris dans le cadre des autorités chargées de la sécurité.
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Lutilisation de l'intel-
ligence artificielle
parla police estl'une
des dernieres fron-
tieres de la sécurité
publique. Des outils
tels que l'analyse pré-
dictive des crimes, les
systémes de surveil-
lance automatisée,
les aides a la traduc-
tion et a la transcrip-
tion ainsi que les sup-
ports électroniques
d’enquéte promettent
derendre les activités
d’enquéte et de pré-
vention plus effi-

caces.

Les avantages sont évidents: identifica-
tion plus rapide des suspects, optimisation
des ressources opérationnelles et possibilité
d’anticiper les situations a risque.

Toutefois, l'utilisation de I'TA souleve
des questions éthiques et juridiques. Lutili-
sation massive de données sensibles peut
porter atteinte a la vie privée, tandis que le
risque d’erreurs, résultant de données falsi-
fiées, impose la prudence. Pour ces raisons,
il est nécessaire de créer une base juridique
prévoyant des limites claires a son utilisa-
tion. En Suisse, il n'existe actuellement au-
cune réglementation fédérale spécifique ré-
gissant l'utilisation de I'IA par la police, mais
son utilisation est soumise au respect de la
loi sur la protection des données et aux prin-
cipes de I'Etat de droit.

En conclusion, I'IA offre des opportuni-
tés en matiere de sécurité, mais son utilisation
doit étre responsable, transparente et régle-
mentée afin de ne pas compromettre les acti-
vités d’enquéte par l'utilisation de données
non vérifiées et de ne pas porter atteinte aux
libertés individuelles. Dans ce domaine éga-
lement, I'éthique et la déontologie des agents
joueront un role fondamental.
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Lintelligence artifi-
cielle fait son entrée
dans la formation po-
liciere, et elle offre
plus d'opportunités
que de risques. Le
concept global de la

politique de formation
Stefan Aegerter (BGK) (voir bgk-cgf.ch)
Directeur de tient déja compte des
I'Institut Suisse compétences d'avenir
de Police (ISP) qui seront faconnées

par I'TA.

Les simulations basées sur I'IA per-
mettent ainsi de former les forces de police a
des scénarios imprévisibles, allant de la dé-
sescalade verbale a des exercices d'interven-
tion complexes dans un espace virtuel. Utili-
sée a bon escient, I'IA peut améliorer I'appren-
tissage et optimiser les ressources. Cependant,
I'é6tre humain reste au centre: l'intuition, I'ex-
périence et I'éthique ne peuvent étre rempla-
cées par aucun algorithme. LIA doit faciliter
I'apprentissage, pas remplacer les personnes.
C'est pourquoi l'équilibre entre technologie et
contrdle est essentiel. Les détracteurs in-
voquent souvent la protection des données, a
juste titre. C'est précisément pour cette raison
que la formation doit sensibiliser les futurs
agents a une utilisation responsable des don-
nées, a la transparence et a la proportionna-
lité. Des études internationales montrent que
lorsque la protection des données et I'éthique
sont fermement intégrées dans la formation,
'acceptation des nouvelles technologies aug-
mente également.

Des exemples aux Etats-Unis ou aux
Pays-Bas montrent comment I'IA est utilisée,
par exemple dans les formations a la déses-
calade ou l'analyse de la cybercriminalité.
Pour la police suisse, il est clair que nous ne
devons pas nous fermer a la réalité numé-
rique, car la sécurité de demain exige des po-
liciers compétents, capables d'utiliser I'IA de
maniére critique et de la maitriser de maniére
responsable. €
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