VSPB direkt

Forum «Innere Sicherheit»: Einschdtzung der Referierenden -

Sicherheit 4.0 — Wie weit kann
die Polizei mit Kl gehen?

Das Forum «Innere Sicherheit» vom 4. November im Casino Bern steht kurz bevor. In der letzten Ausgabe des
police haben wir die Namen unserer Gaste bekannt gegeben. Nun méchten wir héren, wie ihre Einschatzung
zur kinstlichen Intelligenz generell, insbesondere bei der Polizei, lautet. Aus diesem Grund haben wir sie vorab

um ein Kurzstatement gebeten.
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Kinstliche Intelli-
genz (KI) beschleu-
nigt den digitalen
Wandel, der die Poli-
zeiarbeit bereits tief-
greifend beeinflusst
hat. Das Hauptziel
besteht darin, die Ef-
fizienz zu steigern. KI
kommt bei der Erstel-
lung von Berichten,
bei Transkriptionen,
Ubersetzungen, bio-

derlich ist, das die Anwendungen, Fahigkei-
ten, Risiken und Grenzen der KI genau erfasst,
um schrittweise Aufschluss iiber die entschei-
denden Entscheidungen zu geben, die in der
Praxis getroffen werden miissen.

Die jingsten Fort-
schritte im Bereich
der kiinstlichen Intel-
ligenz, die durch die
zunehmende Rechen-

Wie weit kann die Polizei

mit KI gehen?
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metrischer Erken-
nung, Datenverarbeitung usw. zum Einsatz.
Diese Tools versprechen schneller, besser und
in grosserem Umfang zu agieren. Zahlreiche
internationale Berichte empfehlen einen ethi-
schen und rechtlichen Rahmen, die Anpas-
sung von Organisationen und Prozessen, die
Starkung der Infrastruktur sowie gezielte
Schulungen.

Aber reicht das aus?

Der Wandel betrifft nicht nur die Werk-
zeuge. Er betrifft das Wesen der Kriminalitét
und die darauf zu ergreifenden Massnahmen.
Es reicht nicht aus, «mehr vom Gleichen» zu
tun: Kénnen wir neuen Bedrohungen wirklich
mit alten Mustern begegnen?

In dieser technologischen Notlage be-
steht die Gefahr, dass Antworten gefunden
werden, ohne das Problem ausreichend ver-
standen zu haben.

Was noch fehlt, ist ein tiefgreifendes Ver-
standnis der Integration verschiedener For-
men der KI in kriminelle Strukturen, ihres
Potenzials fiir neue Reaktionsstrategien und
ihrer weiteren Entwicklung.

Zusammenfassend ldsst sich sagen, dass
ein langfristiges Forschungsprogramm erfor-

police 4

leistung, das stei-
gende Datenvolumen
und verbesserte Algo-
Dr.Jean-Marc Rickli  rithmen fiir maschi-
Head of Global and nelles Lernen voran-

Emerging Risks, getrieben werden, ha-
Geneva Centre for ben zu bedeutenden
Security Policy Entwicklungen ge-
(GCSP) fihrt, wie beispiels-

weise der Alpha-Algo-
rithmusreihe von Google Deepmind oder
ChatGPT von Open-Al Die Geschwindigkeit
dieses technologischen Wachstums ist ex-
ponentiell und seine Verbreitung erfolgt so-
wohl horizontal (zwischen Staaten) als auch
vertikal (von staatlichen zu nicht staatlichen
Akteuren). Dies ertffnet alarmierende Pers-
pektiven hinsichtlich der potenziell boswilli-
gen Nutzung dieser Technologie und der Mog-
lichkeiten, diese zu verhindern. Ahnliche Ent-
wicklungen sind auch bei anderen neuen
Technologien wie Quantencomputern, Nano-
technologien, Neurowissenschaften oder syn-
thetischer Biologie zu beobachten. Das Zu-
sammenspiel dieser Technologien ebnet den
Weg fiir bedeutende wissenschaftliche Fort-
schritte mit sehr positiven Auswirkungen fiir



die Menschheit. Aufgrund der raschen Demo-
kratisierung dieser Technologien kann jedoch
das Risiko eines Missbrauchs, insbesondere
eines boswilligen Missbrauchs, nicht ausge-
schlossen werden. Dies hat direkte Auswir-
kungen auf die Arbeit der Polizeibehdrden.
Einerseits schaffen diese Technologien neue
Risiken, die neue Kompetenzen erfordern,
andererseits kénnen sie auch die Arbeit der
Polizei verbessern, insbesondere im forensi-
schen Bereich.

KIverandert die Poli-
zeiarbeit - rechtliche
Leitplanken sind da-
bei unverzichtbar.
Die Schweiz wird die
KI-Konvention des
Europarats ratifizie-
ren und diese sektor-

Martina Arioli bezogen ins Schwei-
Rechtsanwdlltin, zer Recht uberfiih-
lic. iur, LL.M. ren. Da der Bund den

kantonalen KI-Ein-
satz mangels Kompetenz nicht direkt regelt,
entstehen Rechtsunsicherheiten auf kanto-
naler Ebene. Die Kantone stehen vor der He-
rausforderung, den KI-Einsatz autonom zu
regeln, ohne zu wissen, wie weit die Revisio-
nen auf Bundesebene reichen werden.
Bereits heute gibt es jedoch klare bun-
desgerichtliche Vorgaben: Kl-gestiitzte Uber-
wachung wie automatisierte Fahrzeugfahn-
dung und Gesichtserkennungist nur mit einer
hinreichend bestimmten gesetzlichen Grund-
lage zuldssig. Der Entscheid zum Luzerner
Polizeigesetz vom 17. Oktober 2024 hat dies
deutlich gemacht und zwingt die Kantone zu
prazisen Regelungen beziiglich Zweckbin-
dung, Speicherfristen und Kontrollmechanis-
men. Auch die aktuelle Debatte um die Revi-
sion des Zircher Polizeigesetzes unter-
streicht, dass kantonale Gesetze den Einsatz
von KI differenziert, transparent und grund-
rechtskonform ausgestalten missen.

Am Beispiel der Beschaffung des auto-
matisierten Fingerabdruck-Identifikations-
systems (AFIS), der Revision des Bundesge-
setzes liber die polizeilichen Informations-
systeme des Bundes (BPI) und der kiinftigen
nationalen Abfrageplattform POLAP zeigt
sich, wie stark der Einsatz von KI die Bearbei-
tung besonders schiitzenswerter Personen-
daten beriihrt.

Die Polizei braucht fiir die Nutzung von
KI zur Prdvention von rechtsstaatlichen Ge-
fahrdungen klare gesetzliche Grundlagen.
Zentral bleibt die Frage, wie technologische
Effizienz und Grundrechtsschutz in Einklang
gebracht werden kénnen.

Kiinstliche Intelli-
genz stellt Sicher-
heitsbehérden vor

neue Herausforde-
e rungen und erdffnet
zugleich Chancen.

N /L Kriminelle nutzen KI-
T Werkzeuge auf krea-

Holger Miinch tive Weise, wodurch
Prdsident des aktuelle Entwicklun-
Bundeskriminalamts  gen der Kriminalitdt
Deutschland verstarkt werden. So

wird etwa die Erstel-
lung von Phishing-Mails, Deepfakes oder
Schadsoftware auch fiir Personen ohne tech-
nische Vorkenntnisse méglich. Zudem kon-
nen Schwachstellen in IT-Systemen durch den
Einsatz von KI leichter ausgenutzt werden.
Gleichzeitig bietet KI auch innovative Mog-
lichkeiten fir moderne Sicherheitsbehérden:
Automatisierung, Gesichtserkennungoder die
Auswertung grosser Datenmengen konnen
Ermittlungen unterstiitzen. Auch in der Ver-
waltung kann uns KI helfen: Digitale Chatbots
ermoglichen einen niedrigschwelligen Zu-
gang zu Informationen oder erleichtern den
Schriftverkehr. Diese Effizienzsteigerung er-
moglicht es unseren Mitarbeitenden, sich auf
ihre Kernaufgaben zu fokussieren. Aus die-
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sem Grund gilt es neue Einsatzmoglichkeiten
von KI mitzudenken und Technik weiterzu-
entwickeln. Schliesslich sind auch rechtliche
Befugnisse entscheidend, denn nur mit ver-
bindlichen Rahmenbedingungen ist eine ef-
fektive Strafverfolgung moglich. KI gehort zur
Zukunft - auch als Teil der Sicherheitsbehor-
den.



Der Einsatz kiinst-
Intelligenz
durch die Polizei ist

licher

eine der neuesten
Entwicklungen im
Bereich der 6ffentli-

chen Sicherheit. Ins-

——

trumente wie die

Matteo Cocchi pradiktive Krimina-
Prdsident Konferenz  litdtsanalyse, auto-
der Kantonalen matisierte  Uber-
Polizeikommandan- wachungssysteme,
tinnen und Ubersetzungs- und
-kommandanten Transkriptionshilfen
der Schweiz (KKPKS), sowie elektronische
Kommandant Ermittlungshilfen
Kantonspolizei versprechen effizi-
Tessin entere Ermittlungs-

und Praventions-
massnahmen.

Die Vorteile liegen auf der Hand: schnel-
lere Identifizierung von Verddchtigen, Opti-
mierung der operativen Ressourcen und Mog-
lichkeit, Risikosituationen frithzeitig zu er-
kennen.

Der Einsatz von KI wirft jedoch ethische
und rechtliche Fragen auf. Der massive Ein-
satz sensibler Daten kann die Privatsphéare
gefdhrden und vor Fehlern aufgrund ver-
falschter Daten ist Vorsicht geboten. Aus die-
sen Griinden muss eine Rechtsgrundlage ge-
schaffen werden, die klare Grenzen fiir den
Einsatz festlegt. In der Schweiz gibt es derzeit
keine spezifischen Bundesvorschriften zur
Regelung des Einsatzes von KI bei der Polizei,
aber ihr Einsatz unterliegt dem Datenschutz-
gesetz und den Grundsdtzen der Rechtsstaat-
lichkeit.

Zusammenfassend ldsst sich sagen, dass
KI Chancen fiir die Sicherheit bietet, aber
einen verantwortungsvollen, transparenten
und regulierten Einsatz erfordert, um die Er-
mittlungsarbeit durch die Verwendung un-
bestdtigter Daten und die individuellen Frei-
heiten nicht zu gefdhrden. Auch in diesem
Bereich werden Ethik und Berufsethik der
Beamten eine wesentliche Rolle spielen.

Kinstliche Intelli-
genz hdlt Einzug in
die Polizeiausbil-
dung - und sie eroff-
net mehr Chancen
als Gefahren. Das Bil-
dungspolitische Ge-
; samtkonzept (BGK)
Stefan Aegerter

(siehe bgk-cgf.ch) be-
Direktor Schweizeri-  riicksichtigt bereits
sches Polizei-Institut ~ Zukunftskompeten-
(SPI) zen, die durch KI ge-

pragt werden. So
kénnen Kl-basierte Simulationen Polizei-
krafte in unvorhersehbaren Szenarien trai-
nieren — vom deeskalierenden Gesprach bis
zum komplexen Einsatztraining im virtuellen
Raum. KI kann bei sinnvollem Einsatz den
Lerneffekt steigern und Ressourcen optimie-
ren.

Doch der Mensch bleibt im Zentrum: In-
tuition, Erfahrung und Ethik sind durch kei-
nen Algorithmus ersetzbar. KI soll das Lernen
erleichtern, nicht Menschen ersetzen. Darum
ist die Balance zwischen Technik und Kont-
rolle entscheidend. Kritiker fithren oft den
Datenschutz ins Feld - zu Recht. Genau des-
halb ist es Aufgabe der Ausbildung, kiinftige
Einsatzkrafte fiir einen verantwortungsvollen
Umgang mit Daten, Transparenz und Verhalt-
nismadssigkeit zu sensibilisieren.

Internationale Studien zeigen: Dort, wo
Datenschutz und Ethik fest in die Ausbildung
integriert wurden, steigt auch die Akzeptanz
neuer Technologien. Beispiele aus den USA
oder den Niederlanden belegen, wie KI etwa
bei Deeskalations-Trainings oder Cybercrime-
Analysen eingesetzt wird. Fir die Schweizer
Polizei gilt: Wir diirfen uns der digitalen Rea-
litdt nicht verschliessen - denn die Sicherheit
von morgen verlangt souverane Polizistinnen
und Polizisten, die KI kritisch nutzen und ver-
antwortungsvoll beherrschen. €
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